Eloszo

Kinek szél a konyv?

Az elmult két évtizedben tobb iras jelent meg a szamitégépes virusokrél, am
csupan néhany tanulmanyt készitettek a szamitdgépes virusok kutatasaban
jartas szakemberek (a ,bennfentesek”). Tébb konyv latott napvilagot, amely a
szamitégépes virusok problémakorét targyalja, ezek azonban rendszerint az
érdekldds kozonségnek szélnak, nem pedig szakemberek szamara késziiltek.
Csak néhany munka nyajt kell§ mélységi osszefoglalast a technikai részle-
tekr6l ahhoz, hogy a szamitégépes virusok elleni hatékony védelmet ki lehes-
sen alakitani.

Az egyik probléma az, hogy a forgalomban 1év3 konyvek kevés informaciot
tartalmaznak (ha tartalmaznak egyaltalan) a szamitégépes virusok aktudlis
komplexitasarél. Hidanyos technikai informaciékkal rendelkeznek példaul
azokrdl a rendkivil kartékony szamitogépes férgekrdl, amelyek kihasznaljak
a biztonsagi réseket, és betérnek a célrendszerekbe; vagy nem tesznek emli-
tést a legijabb kdédevoluciés médszerekrsl, példaul a kédmetamorfizmusrol.
Ha valaki szeretné mindazt az informaciét megszerezni, amelyet ebben a
konyvben 6sszegeztem, rengeteg id6t kellene cikkek és tanulmanyok bongé-
szésével toltenie, amelyek gyakran a szamitégépes virusokkal és a biztonsag-
gal kapcsolatos konferencidk anyagaiban rejtdznek, és évekig kutathatna a
rosszindulata kédokat a megfelel§ informéacidk kinyeréséhez.

Hiszek abban, hogy a konyv rendkivil hasznos lesz azoknak a szamitas-
technikai szakembereknek, akik napi munkajuk soran folytatnak kiizdelmet
a szamitogépes virusok ellen. Napjainkban mind a rendszergazdaknak, mind
az otthoni felhasznaloknak szamitégépes férgekkel és egyéb rosszindulatu
kédokkal kell elbanniuk a halézatokon. A biztonsagi tanfolyamok sajnos igen
kevés anyaggal szolgalnak a szamitégépes virusvédelemr6l, és az atlagos fel-
hasznal6k nagyon keveset tudnak arrél, hogyan elemezzék és védjék meg a
halézatokat az efféle tamadasoktdl. Tovabb neheziti a dolgot, hogy a szamito-
gépes virusok elemzésének modszereit egyetlen korabbi munka sem targyalta
kell§ részletességgel.

Ugy vélem, hogy barkinek, akit érdekel az informdaciés biztonsag, fontos
tisztaban lennie azzal, hogy a szamitdgépes virusok készitdi milyen eredmé-
nyeket ,értek el” eddig.

Hosszu évekig a szamitégépes virusok kutatéi fajlokra és fert6zott objek-
tumokra 6sszpontositottak. Ezzel szemben a biztonsagtechnikai szakembereket
a halézati szintd gyanus események érdekelték, tovabba az olyan fenyegeté-
sek, mint a CodeRed féreg, amely a halézaton a sérilékeny folyamatok me-
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moridjaba dgyazta magat, de a lemezen egyetlen objektumot sem fertzott
meg. Elengedhetetlentil fontos ezeknek a f6bb perspektiviknak a megértése
— a fajlok (a taroléegységen), a memoéridban elGidézhets karok és a haldzati
nézetek ismerete —, és ezeket 6sszefliiggésbe kell hoznunk a rosszindulata ko-
dok elemzési médszereivel.

Az évek soran nagyon sok szamitdgépvirus- és biztonsagelemzGit oktattam a
rosszindulatu kédfenyegetések hatékony elemzésére és kezelésére. A konyvben
minden olyan informéciét dsszegy(jtottem, amellyel valaha dolgom akadt. Régi
fenyegetések példaival is szolgélok, példaul a Commodore 64-es szamitégépek 8
bites virusaival. Kideriil majd, hogy az olyan technoldégiak, mint a lopakodé tech-
nolégia a legelsd szadmitégépes virusokban, tébb platformon is megjelent. igy pe-
dig belathatjuk, hogy a legujabb rootkitek tulajdonképpen nem is képviselnek
semmi Ujat. Részletes elemzést taldlunk a 32 bites Windows-féreg-fenyegetések-
r6l, valamint a 64 bites virusokrél és a mobileszk6zok ,,zsebszornyetegeirdl”. Az
volt a célom, hogy bemutassam, a régi mdédszerek hogyan ,reinkarnalédnak” Gj
fenyegetések forméjaban, és kell§ mennyiségi technikai részlettel illusztraljam a
modern tdmadasokat.

Biztos vagyok benne, hogy sokan szeretnék felvenni a harcot a rosszindu-
latt kédok ellen, és talan hozzam hasonléan tébben Gjabb védelmi mddszerek
feltaldléi lesznek. Am mindenkinek tisztdban kell lennie ennek a szakterii-
letnek a csapdaival és a kihivasaival is.

Errdl sz6l a konyv.

A konyv témakore

A konyv célja, hogy bemutassa a szamitégépes virusok és a virusvédelmi fej-
lesztések aktualis allapotat, valamint megismertesse a szamitégépesvirus-
elemzés és a virusvédelem moédszertanat. Az Gsszes lehetséges szempontbdl
megvizsgaljuk a szamitégépes virusok fertdzési mddszereit: a fajlok (a tarolo-
egységen), a memoria és a halézat fertGzéseit. Csoportositjuk és tanulma-
nyozzuk a tdmaddk altal az utébbi két évtizedben kifejlesztett szamitégépes
virusok kiilénbozd triikkkjeit, és megvizsgaljuk, hogyan lehet az olyan 6ssze-
tett problémaéakat kezelni, mint a polimorfizmus és a kihasznalévirusok.

A konyvet nyilvanvaléan fejezetrdl fejezetre haladva érdemes olvasni. Né-
hany, a tamadasokrodl sz6lé fejezet azonban a védekezési fejezetekben tar-
gyalt mddszerek megismerését kovetSen nyer értelmet. Ha barmelyik fejezet
tal bonyolultnak vagy hosszadalmasnak tlinik, barmikor a kovetkez§ fejezet-
re lehet ugrani. Nyilvanvald, hogy a személyes tapasztalatoktdl fliggden lesz
olyan, aki néhany részt nehéznek vél, mas részeket pedig egyszerilinek talal.

Célszerd, ha az olvasé rendelkezik némi technolégiai ismerettel és bizo-
nyos programozasi képességekkel. Tul sok dologrél esik szé ahhoz, hogy min-
den témat teljes részletességgel meg lehessen vizsgalni. Am a konyv arra ra-
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Ami a konyv témakorén talmutat

vilagit, hogy milyen témakoérokben kell elmélyedni ahhoz, hogy teljes sikerrel
lehessen kivédeni a rosszindulatui tdmadasokat. Az olvasé dolgat megkonnyiti
a fejezetekben taldlhaté referencialista, amely a sziikséges hattér-informa-
ciékra mutat ra.

Ami a konyv témakorén tualmutat

Nem foglalkoztam részletesen a trdjaifalé-virusokkal vagy a hatsé ajtét nyitd
virusokkal. A konyv els6sorban az 6nmagat megsokszorozo, rosszindulata ké-
dokrél szdél. Nagyon sok konyv sziiletett a hagyomanyos rosszindulatd prog-
ramokrél, de nem ez a helyzet a szamitégépes virusokkal kapcsolatban.

A konyvben nem taldlhat6 egyetlen olyan viruskdéd sem, amellyel kozvet-
lenil masik virus készithetd. A konyv nem ,,virusird” tananyag. Véleményem
szerint azonban a tAmaddk méar ismerik azokat a médszereket, amelyeket eb-
ben a konyvben megvizsgalok. A védekezéssel foglalkozéknak viszont tobbet
kell még tanulniuk, és tgy kell gondolkodniuk (de nem ugy cselekednitik),
mint egy igazi tAmadoénak, igy fejleszthetik ki védelmi alldsaikat.

To6bb egyetemen is probalkoznak a szamitégépes virusok oktatasaval: virus-
készitési targyakat tartanak a hallgatéknak. Valéban jé 6tlet megtanitani a di-
akokat olyan virusok készitésére, amelyek vildgszerte szamitégépek millidit
fert6zhetik meg? Ettdl jobban fogjak tudni ezek a hallgaték, hogy hogyan fej-
lesszenek hatékonyabb védelmi technolégiakat? A valasz nyilvanval6an nem.

A tananyagnak a mar létezd rosszindulati fenyegetésekre kellene 6ssz-
pontositania. Nagyon sok fenyegetés létezik, ezeket meg kell érteni — és va-
lamit tenni ellentk.

A szamitégépképes virusok ismerete olyan, mint a Csillagok haborgjaban
az a bizonyos ,,ErG”. A hasznal6jatdl fiiggben a tudas a j6 vagy a gonosz forra-
sa lehet. Nem kényszerithetiink senkit arra, hogy tartsa magat tavol a ,,.Sotét
oldaltél”, de melegen ajanlom.
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