Bevezeto helyett

Kiadoéi beszélgetés Szor Péterrel, a virusvédelem miivészével

Habent sua fata libelli, azaz minden konyvnek megvan a maga sorsa. Szér Péter
Magyarorszdgon kezdett el foglalkozni a virusok és a férgek elleni védekezéssel,
majd az Egyesiilt Allamokban, a legszélesebb nemzetkozi szinten folytatta. Is-
mereteit, tapasztalatait osszefoglalta a Virusvédelem miivészete (The Art of
Computer Virus Research and Defense) cimii konyvében. Ez a kényv elészor
angolul jelent meg, majd csehlil és lengyeliil, késébb kinaiul is. Végiil, ha las-

san is, de a magyar nyelvii vdltozat is elkésziilt. Jobb késén, mint soha. De
nem késett el ez a kiadds?

Természetesen nagyon oriilok, hogy a konyv végre a magyar olvasokhoz is el-
juthatott. Amikor 2004-ben eldéntéttem, eljott az ideje, hogy konyvet irjak a vi-
rusokrdl, f6ként az motivalt, hogy dgy lattam, a virusok fejlédése eljutott egy
olyan komplex szintre, amelyet mar nehéz meghaladni. Vagyis nehéz volt el-
képzelni, hogy ezen a teriileten ,lesz még j a nap alatt”. A konyvben igyekez-
tem Ugy irni, hogy az olvasé6 végig érezze: a konyvben az ismertetett programok
és technikak lényegében flggetlenek attél a kornyezettdl, amelyben futnak.
Ugyanakkor az is célom volt, hogy bemutassam: a kérnyezet olyan valtozasai,
mint a biztonsagi funkcidk, az antivirusok megjelenése az operacids rendsze-
rekben, milyen hatdssal van a kartékony programokra, és hogyan fejlédik az
iddk soran egymasra hatva mind a két oldal.

Az utébbi par évben természetesen 0j kornyezetek jelentek meg, ezekben pedig
virusok, férgek és egyéb trojai programok. Kijott példaul az Apple iPhone-ja, és
annak ellenére, hogy az Apple nem engedi meg az ismeretlen programok fut-
tatasat, hekkerprogramok ma maéar ki tudjak iktatni az Apple védelmét, igy
lehetdvé teszik, hogy a telefont méas halézatokon is lehessen hasznalni az ere-
detileg engedélyezetthez képest. Ezt az tigyes programozé hekkerek olyan
exploitokkal oldottak meg, amelyek eredetileg egy képmegjelenitd funkcid hi-
bajat hasznaljak ki. Az exploitokat a konyv részletesen targyalja, tovabba
bemutatja, hogy minden adatfajl, igy egy képfajl is, veszélyes lehet egy adott
kérnyezetben. Erdekesség, hogy ennek ellenére az Apple iPhone-non a viru-
sok csak a feltort verzidju rendszereken vannak jelen, ahol mas hibakat, pél-
daul az SSH-hattérprogram hibéit, is ki tudjak haszndalni. Az utébbi idében
nagyon elterjedtek a facebookos kartékony programok is, hiszen a felhaszna-
16k milliéi regisztraltak magukat az efféle rendszerekben. Az ilyen virusok
azt hasznaljak ki, hogy lathaték az emberek kozotti kapesolatok, igy bizonyos
felhasznaldi koroket konnyebb beugratniuk.
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Teljesen beigazolédott az a tendencia is, amelynek a kezdetét mar 2003—2004
korul éreztiikk. A virusirds tokéletesen megvéaltozott, a hobbifejlesztésbdl a
professziondlis maffia szintjére kertlt. Tényleg Gigy m(ikédik minden, mint a
maffianal, hiszen a programozdkat megfizetik a kartékony programok meg-
irasaért, ezeket megint csak mas emberek tovabbadjak olyanoknak, akik eze-
ket tobb ezer gépen, ugynevezett bot networkokon (automatikusan vezérelt
halézatokon) keresztil széles korben elterjesztik. Maskor az a cél, hogy sze-
mélyre szabott tamadast hajtsanak végre. A legtobb kartékony program csak
néhany, legfeljebb néhany tucat gépen van jelen. fgy az a régi modell, amely
arra épilt, hogy minél tobb gépet vegyenek egyszerre célba, nagyon megval-
tozott. Néha egy-egy kartékony programot csak azzal a céllal irnak meg, hogy
egy adott cégtbl adatokat szerezzenek. J6 példa erre a Google ellen elkovetett
kinai tamadas, ezt a Google néhany gépén elhelyezett backdoorral oldottak
meg. Ugyanezt aztan t6bb mint 30 masik mamutcégnél is megtették. Az ilyen
tamadéasokat sokkal nehezebb észrevenni. Végiil a pénzt a f6nokck inkasszal-
jak az ellopott adatok, a hitelkartyaszamok, a bankszamlaszamok, a kulcs-
szavak, az ellopott PIN szamok révén. Ez ma millidrdos tzlet.

Amikor a viruskutatast elkezdtem, csak néhany tucat virus volt ismeretes. El
sem tudtam képzelni, hogy a virus elleni védekezés jelentdsége vilagméretlivé
fog néni az évek soran. Az utébbi években a kartékony programok fejlesztése,
terjesztése és az adathaldszat is millidrdos tzletté valt. Nagyon lényeges,
hogy az ellenfél is motivalt lett tizletileg, ugyanis ezen a ponton még nehe-
zebbé valik a védekezés. A gyakorlatban hosszu tavon a tAmadas sokkal gaz-
dasagosabba valik, mint a védekezés. Az utdbbi években ,bilinbandik” ezzel a
motivacioval évente tobb milli6 kartékony kodot irtak. A védekezés pedig egy-
re nehezebb. Az antivirusprogramok nagy valtozasokon mennek at, és a fej-
lesztés féleg a kartékony funkciékkal szembeni viselkedésalapud (behavior
blocking) védekezésre épiil. Emellett megjelent az antivirusprogramokban a
halézatalapa védekezés, amely gyakorlatilag ,pillanatra kész” adatbazist biz-
tosit a felhasznaléknak. Ez az antivirus-adatbazis nagy részét, a tobb milli6
azonositérekordot egy szerveren tarolja, és a fijlokrdl készitett ,ujjlenyomat”
alapjan vagy akar a futdé programnak egy tavoli szerverre val6 teljes elkiildé-
sével Gsszeveti a gépen futé programokkal. Ezekre a megoldasokra azért van
sziikség, hogy az antivirusprogramok ne lassitsak tovabb a gépeket azzal,
hogy az egyre jobban névekvs adatbazisokat a memoriaban tartjak.

Es persze megjelentek Uj operaciés rendszerek, példaul a Windows Vista, a
Windows 7, amelyek ) védekezési eljarasokat tartalmaznak. Ezek nagy ré-
szét a konyv, mas kornyezetekben ugyan, de részletesen tartalmazza.

A virusirds bizonyos mértékig az egyéniség szabadsdgardl szél, éppigy, mint a
hekkelés. Sokan ezzel akarjdk megmutaini, hogy vannak olyan okosak és iigye-
sek, mint a sok pénzért dolgozo fejlesztdk, sét egy lépéssel elbttiik tudnak jarni.
Ugy tiinik azonban, hogy nemcsak a virusirds, hanem a virusok elleni védeke-
2és 1s mintegy a hobbitevékenységbdl fejlédott ki. Milyen csoportok foglalkoz-
nak ma a virusvédelemmel, és hogyan dll a virusirék és a virusirték versenye?
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Ez nagyon igaz. Azt mondanam, hogy akik régebben hobbivirusirékka valtak
volna, ma inkabb a rendszerbiztonsigra koncentralnak, és exploitokkal fog-
lalkoznak. Ezt alapvetSen azért teszik, hogy sajat képességeiket bizonyitsak,
de emellett tAmogatjak a védekezést, és mindezt leggyakrabban fizetés nél-
kil. Vigyazni kell azonban, hogy ezek a kédok ne keriiljenek hamarabb a koz-
tudatba, mint a védelmek. J6 példa erre a CodeRed és a Slammer férgek,
amelyek percek alatt fertGztek meg tobb szazezer szamitégépet, és kodjuk
publikus exploitokon alapult. Persze a hekkerek azt allitjak, hogy nélkilik a
hiba felfedezésére soha nem keriilt volna sor, és ebben sok igazsdg van. Am
emellett etikailag is fontos, hogy ezeket a demonstrativ exploitkédokat milyen
moédon terjesztik, mert hamarabb ki tudjak hasznalni ket tAmadésokra, mie-
16tt egy cég, példaul a Microsoft, egy adott hibat ki tud javitani a rendszeré-
ben. Ez kiilonoésen olyan esetekben nehéz, mint a Windows, amelynek sok
nyelvre leforditott valtozata, kdédja van, és ez megemeli a hiba elharitasanak
és tesztelésének az iddigényét.

A virusvédelem teriiletére nagyon sokan érkeznek ilyen hattérrel, de egy ma-
gara valamit is adé antiviruscég ligyel arra, hogy senkit ne alkalmazzon, aki
barmilyen formaban ,,a sotét oldalr6l” jott. Nagyon sok programozé tanul bele
a védelemfejlesztésbe, de ez olyan teriilet, ahol a tAmadasokat is részletesen
ismerni kell. Nagyon sokat valtozott a vilag az utébbi 20 évben. Nagyon sok
az érdeklddd, aki kihivast 1at a védelem fejlesztésében, és ,felveszi az odado-
bott kesztytit”.

A kényv elsé kiaddsa ota eltelt 6t év. Nyilvan sok minden megjelent azéta,
amivel frissiteni lehetne a leirtakat. Mivel erre sem idG6, sem tér nincs, kérlek,
roviden jellemezd, mi az, ami ujdonsdg a viruskésziték térfelén, és mivel tud-
tak erdsiteni a biztonsdgunkért dolgozok? Csak cimszeriien: mi az, ami igazdn
hidnyzik a most kozreadott a szovegbdl?

A védekezés oldalan nagyon fontos lenne irni arrdl, hogy a felhSalapt keresGk
hogyan hatnak a védelemre, és melyek a hibaik. Err6l nem szél a konyv. Utol-
jara 2009-ben tartottam elGadast Budapesten, a CARO szervezésében. Arrodl
beszéltem, hogy az egyik prominens antiviruskeres halézatalapa védelmé-
ben baljés hibat taldltam, amellyel a keres6t a halézaton kivilrdl ki lehetett
iktatni, mintegy a ,man in the middle attack” keretében. Ezekrdl a tanulsa-
gokrdl nagyon szeretnék még késdbb irni. Tervezem, hogy irok egy masodik,
kisebb kotetet a konyvhoz, amely ezeket az jdonsagokat ismerteti.

A tamadasi oldalon a legérdekesebbnek azt az elméletet tartom, amelyet Dr.
Chris Adamival egyiitt gondoltam végig. Chris biolégus kutatd, az evolacidval
foglalkozik, és ezt igyekszik prezentalni programkornyezetben. A Virus Bulle-
tin konferencidjan bemutattuk, hogy a virusok a jovében sajat magukat fej-
leszthetik Ugy, hogy még a sajat szerzdjiik sem tudja, hogyan kertilik ki a vé-
delmeket. Mindezt az igazi evolicié miikodéséhez hasonléan teszik. Persze
elméletben mutattuk be ezt a lehetdséget, szimulaciés kérnyezetben, de bizto-
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sak vagyunk abban, hogy megvaldsithaté. A védelmi programok példaul
gyakran ellen6rzik, hogy egy programnak van-e felhasznaléi feliilete. Ha van,
akkor valészintlileg nem kartékony program (bar esetleg ez is lehet virussal
fertdzott). Szdval, amikor a virusvédelem gy dont, hogy egy programot nem
érdemes a fertdzott programok kozé sorolni, ezt gyakran valami efféle egysze-
rd heurisztika alapjan teszi. Képzeljink el egy olyan programot, amely vélet-
lenszertien hasznéalja a Windows programozdi interfészét, és egy adott ponton
egy olyan rutint ir magaba, amely megjelenit egy lathatatlan ablakot, amely
felhasznaldi feluletnek tiinik. Ezen a ponton a tdAmadd program Kkicselezte a
védekez§ programot, bar errdl fogalma sem volt. Mivel az evolicié a mlikods
dolgokat preferilja, automatikusan ilyen virusokat fog ezutan produkalni, és
vigyaz arra, hogy ez a funkecié sokaig, tobb generacion keresztiil megmaradjon
a virus mutéciéiban.

Rengeteg analdgiat lehet erre a természetben talalni. Vannak példaul olyan
hangyak, amelyek ha megfert6z6dnek egy virussal, akkor Gigy néznek ki, mint
egy gyumoles. A gyanutlan madarak megeszik, és megfert6z6dnek. Majd a vi-
rus az elpottyantott tirtilékkel tavozik a madarbdl, ezt egy hangya elkapja, és
minden kezdddik el6lrdl. Ez az egész korforgas azon alapul, hogy a fertzott
hangya véletleniil gytimolesre hasonlit. Sem a virus, sem a hangya, sem a

mad4&r nincs ennek tudataban.

Nagyjabol megismerkedve a kényv témdival és szovegével, az a benyomdsom
tamadt, hogy ez az irds nemcsak biztonsdgtechnikai informdcidkat tartalmaz,
rol, a kéd és az ember kapcsolatarél, a programozds pszicholégidjarol. Ilyen
értelemben a tanulsdgai tulmutatnak az eredeti céljan. Mint professziondlis
oktato, kihasznalhatonak latod a virusépité és a védekezési technologidk ta-
pasztalatainak dltaldnositdsdat a programozok tuddsdinak a fejlesztésében?

Igen, nagyon oriilok, hogy ezt észrevetted. Szamomra a viruskutatdas mindig
izgalmas parbaj volt: jon a program, majd az ellenprogram, és mindezt mas és
maés szamitégépeken lehet eljatszani. A jatékelmélet erdsen hat ezen a tertile-
ten, szoval nagyon izgalmas az egész. fng gondolom, hogy minden programo-
zoénak tudnia kell, hogy a hibakat masok ki tudjak hasznélni. Ennek felisme-
rése automatikusan jobb programozdkat eredményez, akik tobbet torédnek a
kédjuk helyességével.

Végiil, nemcsak a konyveknek, hanem a szerzéknek is megvan a maguk sorsa.
Ugy hallottam, médositottad a pdlyddat. Ez annyit jelent, hogy a virusirék fel-
lélegezhetnek?

10 93

2009 végén sikeriilt begyljtenem az ,Ev viruskereséje” tréfeat a Symantec
AntiVirus szamara, Andreas Clementi tesztjén. Ezen a ponton Ugy véltem, az
utébbi 10 évben a Symantecnél mindent megtettem azért, hogy a védekezési
rendszeriiket a kozépmezénybél az élvonalba vigyem. Es végre tgy gondol-
tam, hogy legalabbis egy kis iddre lezarhatom ezt a témat, hogy valami més
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érdekes dologgal foglalkozhassak. 20 év sok id§ egy teriileten, és a rendszer-
biztonsag a ,szivem csiicske” marad. Igy 2010-ben 1j céget alapitottunk a ba-
rataimmal, és a Windows felgyorsitasan faradozunk. Furcsa az élett6l, hogy
ebben szerepet jatszanak a lassubb viruskeresdk is, de mi az egész rendszer
felgyorsitasaval foglalkozunk, azt kutatjuk és fejlesztjuk, hogy mely progra-
moknak van szerepuk a szdmitégép helyes mikodésében, és melyek azok,
amelyekre nincs sziikség. Ez sokkal nagyobb probléma, mint a virusos prog-
ramok felfedezése, mert itt minden programot a mikdodése alapjan prébalunk
kategorizalni. Célunk az is, hogy a hib4s programokat javitani tudjuk. Ez
lenne az tgynevezett ,,6ngyoégyitéd” szoftverkornyezet, amelyben tttord szere-
pet jatszanak korabbi viruskutatdk, példaul Dr. Steve White az IBM-tdl, de a
jél ismert dr. Simonyi Kéroly professzor is foglalkozik ezzel a teriilettel (http://
www.hewettresearch.com/insider/doc/simonyi-2003.pdf).

Ehhez a projekthez anyagi tamogatast kaptunk, igy kis csapatunk lelkesen
halad el6re, és remélhetdleg a jov év elején mar a piacon lesz a termékiink.
Az érdekes az, hogy a programok lassi miikodésének vizsgalata kapcsan
gyakran taldlunk kartékony programokat is, igy ez egyfajta kozvetett védeke-
zést jelent. Sokszor fedeziink fel olyan programokat, amelyek abban a kor-
nyezetben, ahol t6bb védelmi program is fut, hatsékaput (backdoor) rejtenek
magukba. Ez nagyon érdekes és tanulsidgos nézdpont szamomra. Egyszéval a
jobb védelem kifejlesztése 6rok célom marad.
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