Bevezetés

További források

Bevezetés

Ebből a könyvből, melynek címe Biztonságos vezeték nélküli hálózatok Microsoft Windows alatt, az IEEE 802.11 szabvány szerint, megtudhat mindent, ami a Microsoft Windows vezeték nélküli ügyfélgépekkel, Windows 2000 vagy Windows Server 2003 kiszolgáló alapú hitelesítési infrastruktúrával működő 802.11 vezeték nélküli hálózatok kialakításához és telepítéséhez szükséges. A könyv áttekinti a biztonságos vezeték nélküli megoldásokhoz szükséges technológiákat, lépésről lépésre bemutatja, hogyan kell a különböző vezeték nélküli beállításokat elvégezni mind vállalati, mind kisirodai/otthoni irodai környezetben, és tárgyalja a gyakori kapcsolat-hozzáférési és hitelesítési problémákat, valamint ezek megoldását.

A mai világban érdemes definiálni a biztonság követelményét.  A biztonságos vezeték nélküli kapcsolatok esetében a következő definíciót javasoljuk:

A biztonság nem olyan, ami van, vagy nincs. Nem kapcsoló, és nem is kapcsolósorozat. Abszolút formában ki nem fejezhető. Ne higgyen annak, aki ennek ellenkezőjéről akarja meggyőzni. A biztonság relatív – csak biztonságosabb és kevésbé biztonságos létezik. A biztonság ezen felül dinamikus is – az emberek, a folyamatok és a technológia egyaránt változik. Ezen tényezők miatt nehéz a biztonságkezelés.

Ben Smith és Brian Komar, Microsoft Windows Security Resource Kit, Microsoft Press, 2003.

Könyvünk azokat a Windows-technológiákat mutatja be, amelyek a kötet megírásának idején a legjobb vezeték nélküli biztonságot szavatolják.<0}
Hogyan épül fel a könyv?

A Biztonságos vezeték nélküli hálózatok Microsoft Windows alatt, az IEEE 802.11 szabvány szerint nem csak a vezeték nélküli hálózatkezelésről nyújt fogalmi áttekintést, hanem a hitelesítési infrastruktúra többi eleméről is, például a RADIUS-ról (Remote Authentication Dial-In User Service, távoli hitelesítésszolgáltatás betárcsázó felhasználóknak) és az ahhoz tartozó tanúsítványokról is.  Sok vállalkozás van, ahol nincsen működő RADIUS vagy nyilvános kulcsú infrastruktúra (PKI), ezért a könyv részletesen elmagyarázza ennek lehetőségeit és felhasználását a vezeték nélküli kapcsolatok hitelesítésére és engedélyezésére.  Ezután következik a biztonságos, tanúsítvánnyal vagy jelszó alapú hitelesítéssel működő vezeték nélküli kapcsolatok telepítése nagy szervezetek, kisirodák és nyilvános elérésű vezeték nélküli hálózatok esetében. Végül a mű leírja, hogyan lehet a vezeték nélküli kapcsolat problémáit kijavítani, külön tárgyalva a vezeték nélküli ügyfélgépek, a hozzáférési pontok és a hitelesítési infrastruktúra esetét.

Az I. rész: Vezeték nélküli hálózatok. Technológia és elemek betekintést nyújt a biztonságos vezeték nélküli hálózatkezelés különböző technológiáiba.  A biztonságos vezeték nélküli hálózat telepítéséhez és hibakereséséhez meg kell ismerni a technológiákat és azok működési elveit.  A 802.11 vezeték nélküli helyi hálózat, a vezeték nélküli biztonság, a különböző vezeték nélküli Windows ügyfélgépek és a hitelesítési infrastruktúra mind fontos eleme az ilyen hálózatnak. Ezt a bevezetést foglalja magában az I. rész, amely a következő fejezetekből áll: 
· Az 1. fejezet, Az IEEE 802.11 áttekintése röviden leírja, melyek az előnyei a vezeték nélküli helyi hálózatoknak, ezután bemutatja az IEEE 802.11 szabványcsaládot, a 802.11b-t, a 802.11a-t, a 802.11g-t, a vezeték nélküli hálózatok összetevőit és az üzemmódokat. 

· A 2. fejezet, a Vezeték nélküli adatvédelem áttekintés arról, hogyan támogatja az eredeti 802.11 szabvány és az új védett vezeték nélküli hozzáférési szabványt – a továbbiakban WPA (Wi-Fi Protected Access) szabvány a hitelesítést, a titkosítást és az adatépséget. Bemutatjuk a 802.1x szabvány szerinti hitelesítést is.

· A 3. fejezet, a Windows vezeték nélküli ügyfelek támogatása részletesen bemutatja, miként támogatja az eredeti Windows XP, a Windows XP SP1 vagy 2, a Windows Server 2003 és a Windows 2000 (Microsoft 802.1x hitelesítési ügyféllel) a vezeték nélküli hálózatokat. A fejezet részletesen bemutatja a konfigurációmentes vezeték nélküli hálózat (WZC, Wireless Zero Configuration) szolgáltatás és az egyes operációs rendszerek beállítási párbeszéddobozait. Megismerhetjük a vezeték nélküli hálózat kézi beállításának módját és az automatikus konfigurációt a vezeték nélküli hálózati (IEEE 802.11) házirend csoportházirend kiterjesztésével.

· A 4. fejezet, a RADIUS, IAS és Active Directory bőséges bevezetést nyújt a RADIUS-hoz. A RADIUS a hálózati kapcsolatok hitelesítési, engedélyezési és fiókkezelési protokollja és infrastruktúrája. Az internetes hitelesítési szolgáltatás (IAS, Internet Authentica​tion Service) a RADIUS Microsoft általi kiszolgáló- és proxyimp​lemen​tációja. Ez a fejezet bemutatja az IAS globális beállításokhoz, a távoli hozzáférési házirendekhez és a kapcsolatkérési házirendekhez tartozó párbeszédablakokat. Megismerhetjük az Active Directory címtárszolgáltatás működését, a felhasználói fiókok, számítógépfiókok és csoportok vezeték nélküli hozzáférésre való felhasználását.

· Az 5. fejezet, a Kiterjeszthető hitelesítési protokoll bemutatja a kiterjeszthető hitelesítési protokollt (a továbbiakban EAP, Extensible Authentication Protocol) és annak Windows-támogatását. Az EAP a vezeték nélküli kapcsolatok biztonságos hitelesítésére szolgál. A fejezet részletesen ismerteti az adatvédelmet (EAP-TLS) az EAP-szállítási rétegben és a védett EAP-Microsoft kihívásos-kézfogásos hitelesítési protokoll 2. verzióját (PEAP-MS-CHAP v2), valamint az ezekhez tartozó Windows-beállítási párbeszédablakokat mind az ügyfél, mind a kiszolgáló oldalán.

· A 6. fejezet, a Tanúsítványok és nyilvános kulcsú titkosítási infra​struktúra a nyilvános kulcsú titkosítást és a tanúsítvány alapú hitelesítést ismerteti. Olvashatunk a nyilvános kulcsú infrastruktúráról, a hitelesítésszolgáltatókról, a tanúsítványhierarchiáról, a tanúsítványok visszavonásáról és a tanúsítványellenőrzésről, és arról, hogy a Windows hogyan támogatja a tanúsítvá​nyokat a Certificates • Tanúsítványok beépülő modullal és a tanúsítványszolgáltatással.

A fejezet bemutatja a felhasználó- vagy számítógép-tanúsítvány beszerzésének különböző lehetőségeit Windows vezeték nélküli ügyfél vagy IAS-kiszolgáló esetén.

Miután megismertük a biztonságos hálózatkezelés fogalmait és elemeit, elkezdhetjük a biztonságos vezeték nélküli hálózatunk tervezését és kiépítését.  A II. rész, A vezeték nélküli hálózat telepítése a saját hálózat megtervezéséhez és kialakításához szükséges információt tartalmazza.  A következő fejezetekből áll:

· A 7. fejezet, a Vezeték nélküli hozzáférési pontok elhelyezése a vezeték nélküli helyi hálózat tervezési irányelveit ismerteti. Megtudhatjuk, milyen követelmények vannak a hozzáférési ponttal (a továbbiakban AP, Access Point), a jeltovábbterjedéssel és az interferenciaforrásokkal kapcsolatban, és hány vezeték nélküli AP-re van szükség. Részletes útmutatást kapunk a kívánt területek vezeték nélküli AP-kkel történő teljes lefedésére.

· A 8. fejezet, a Vezeték nélküli intranet telepítése az EAP-TLS használatával mélységeiben ismerteti a hitelesítési infrastruktúra, a PKI (Public Key Infrastructure, a m. nyilvános kulcsú titkosítási infrastruktúra), az  Active Directory és az IAS kiépítését és az EAP-TLS vezeték nélküli ügyfélgépek hitelesítését. 

· A 9. fejezet, az Esettanulmány: A Microsoft vezeték nélküli hálózat a Microsoft Corporationnél működő hálózat történetét, kialakításának szempontjait, telepítésének szakaszait mutatja be. Ez a fejezet ismerteti a hitelesítési infrastruktúrát, a tartományokat, a PKI-t, az IAS RADIUS proxykat és kiszolgálókat is.

· A 10. fejezet, a Vezeték nélküli intranet telepítése PEAP-MS-CHAP v2-vel részletes útmutatást nyújt a hitelesítési infrastruktúra (tanúsítványok, Active Directory, IAS) kiépítéséhez és a PEAP-MS-CHAP v2 hitelesítés vezeték nélküli ügyfélgépeken történő alkalmazásához. 

· A 11. fejezet, a További vezeték nélküli intranetek a következő vezeték nélküli beállításokkal foglalkozik: internet-hozzáférés üzleti partnerek számára, erdőközi hitelesítés, a hitelesítés skálázása RADIUS proxyk segítségével, hitelesítés mind EAP-TLS, mind PEAP-MS-CHAP v2 segítségével.

· A 12. fejezet, a Biztonságos vezeték nélküli hálózatok otthon és kisvállalkozásokban bemutatja, hogyan lehet kisirodai környezetben biztonságos vezeték nélküli hálózatot létrehozni infrastruktúra vagy eseti (ad hoc) módban, vagy WEP (Wired Equivalent Privacy, vezetékessel egyenértékű titkosság), illetve WPA használatával. 

·  A 13. fejezet, a RADIUS-infrastruktúra közterületi telepítéshez a RADIUS proxyk és kiszolgálók beállítását ismerteti saját vagy más telekommunikációs cég ügyfeleinek nyilvános hozzáférést biztosító vezeték nélküli internetszolgáltatók (a továbbiakban WISP, wireless Internet service provider) számára. 

A biztonságos vezeték nélküli hálózatkezelés telepítése után meg kell ismernünk, hogyan lehet a kapcsolat gyakori hibáit orvosolni.  A III. rész, A vezeték nélküli hálózatok hibaelhárítása a következő fejezetekből áll:

· A 14. fejezet, A vezeték nélküli Windows-ügyfelek hibaelhárítása,bemutatja azokat a hibakereső eszközöket, amelyekkel a Windows vezeték nélküli ügyfelek problémái megállapíthatók, és ismerteti az ügyfélgépen megoldható, gyakori kapcsolati és hitelesítési problémákat. 

· A 15. fejezet, a Vezeték nélküli hozzáférési pont hibaelhárítása bemutatja a vezeték nélküli AP-kkel adott tipikus hibakereső eszközöket, és ismerteti a vezeték nélküli hozzáférési pontokon megoldható gyakori kapcsolati és hitelesítési problémákat. 

· A 16. fejezet, A hitelesítési infrastruktúra hibaelhárítása bemutatja az IAS hibáinak megállapítására alkalmas Windows-eszközöket, és ismerteti az IAS-hitelesítés, a tanúsítványellenőrzés és a jelszóellenőrzés azon gyakori problémáit, amelyek a hitelesítési infrastruktúrában megoldhatóak. 

A IV. részben a függelékek találhatók:

· Az A. függelék, a Vezeték nélküli hálózat kiépítése – gyakorlati tanácsok egy helyen összegyűjti az 1–16. fejezetben ismertetett gyakorlati tanácsokat a biztonságos vezeték nélküli hálózat kiépítéséhez.

· A B. függelék, A vezeték nélküli internetszolgáltatók és Windows óvintézkedési szolgáltatásai röviden összefoglalja a Windows XP vezeték nélküli ügyfelek hamarosan megjelenő vezeték nélküli óvintézkedési szolgáltatások (WPS, Wireless Provisioning Services) frissítését, amely kísérletet tesz különböző biztonsági, automatikus beállítási és következetességi problémák megoldására. A vezeték nélküli internetszolgáltatók és a nyilvános vezeték nélküli hálózatok használói számára most sok fejtörést okoz e szolgáltatások hiánya.

· A C. függelék, a Biztonságos vezeték nélküli hozzáférés beállítása tesztkörnyezetben azt mutatja be, hogyan lehet biztonságos hozzáférést beállítani IEEE 802.1x és PEAP-MS-CHAP v2 és EAP-TLS hitelesítés révén tesztkörülmények között, egy vezeték nélküli hozzáférési pont és négy számítógép segítségével. 
· A D. függelék csak a magyar kiadásban szerepel. Tartalma egy speciális tárgymutató és szótár, amely a szövegben előforduló képernyőparancsokat foglalja össze. Ezek a parancsok a szöveg belsejében kiemelten jelennek meg, minden esetben párban, angol • magyar sorrendben. Mivel a könyvben leírt tennivalók szorosan kapcsolódnak ezekhez a parancsokhoz, a megfelelő magyarázatok megtalálása érdekében lehetőséget biztosítunk arra, hogy a T. Olvasó mind az angol, mind a magyar elnevezések irányából indulva megtalálja könyvbeli előfordulási helyüket. Ezen túl a mutató szótárként is szolgál, ezért nemcsak az angol • magyar, hanem a magyar • angol párokat is felsoroljuk, tájékoztatást nyújtva azoknak a felhasználóknak, akik kizárólag az angol vagy a magyar változatot használják.
További források

Ez a könyv elsősorban a hálózat kiépítésében segít, nem referenciamű. Célja, hogy az olvasó elegendő háttér-információt kapjon, hogy megértse a különböző technológiák működését, és képes legyen biztonságos 802.11 alapú vezeték nélküli hálózatot tervezni és kiépíteni. Sok olyan téma van, amelynek részletes ismertetése maga is külön könyvet töltene meg. A vezeték nélküli hálózat különböző elemeivel – RADIUS, Active Directory, PKI – kapcsolatban részletes műszaki leírást a következő webhelyeken találunk:

· IAS Active Directory:  http://www.microsoft.com/ad<0}
· Windows 2000 biztonsági szolgáltatások:  http://www.microsoft.com/windows2000/technologies/security/default.asp
· Windows Server 2003 biztonsági szolgáltatások: 
http://www.microsoft.com/windowsserver2003/technologies/security/default.mspx
A 802.11 vezeték nélküli hálózatkezelés Windows-támogatásáról a Microsoft Wi-Fi webhely (http://www.microsoft.com/wifi) mindig naprakész tájékoztatást nyújt.
A könyvben alkalmazott konvenciók

A könyvben a szöveg fő vonulata mellett különböző kiegészítő szövegrészekkel (kiemelésekkel) találkozhatunk.  Ezek érdekes és fontos témákra, gyakori problémákra hívják fel a figyelmünket.  A következő kiemelések fordulhatnak elő:
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	Megjegyzés Egy-egy fogalom fontosságára hívja fel a figyelmet, vagy nem általános, hanem helyzetfüggő feladatokat jelöl.
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	További információ Ezzel a kiemeléssel hivatkozunk a témában további irodalomra. A hivatkozás történhet vagy a könyv másik fejezetére, vagy külső forrásra, weblapokra, specifikációkra.

	
	Figyelmeztetés Arra hívja fel a figyelmet, hogy bajba kerülhetünk, ha valamit másképpen csinálunk vagy nem végzünk el.  Érdemes erre a kiemelésre nagyon figyelni, mert sok bosszúságtól kímélhet meg bennünket.

	
	Tipp Időtakarékos vagy stratégiai lépéseket tanácsol.

	
	Helyes gyakorlat A legjobb teljesítményt és a legjobb telepítést garantáló  tippek, trükkök olvashatók itt.

	
	Tervezés Egyes esetekben egy kis tervezés, mérlegelés sok-sok óra hibajavítást és hálózatkiesést előzhet meg. Figyeljünk ezért oda a Tervezés kiemelésre.
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