Kisiroda internet-
hozzaféréssel

Ez a konyv a Windows Server 2008 operacids rendszerrdl szol, amely ki-
szolgéalokat mtikodtet - és gyakorlatilag barhol hasznélhato, a legkisebb-
t6l a legnagyobb hal6zatig. Konyviinkben 6t felhasznaldsi helyet muta-
tunk be, leirva, hogy a Windows Server 2008 melyikben hogyan, milyen
beéllitasokkal alkalmazhato.

Els6ként egy olyan irodéat vesziink alapul, amelyben tizen-tizendten
dolgoznak - tulajdonképpen nem is érdekes, hogy mivel, elég azt feltéte-
lezni, hogy mindannyian ,tuddsmunkasok”?, akik a munkajuk java részét
szamitogépen végzik, anélkiil hogy informatikusok lennének. Beszélhe-
tunk lapkiadorol, épitészirodarél vagy éppen tigyvédi vagy kozjegyzoéi
irodarol.

A tudasmunkasok dokumentumokkal - szovegekkel, tablazatokkal,
képekkel, bemutatokkal, tervrajzokkal stb. - dolgoznak. Egy dokumen-
tum a szamitégépen egy vagy tobb fajl formdjaban jelenik meg.

Ha egy irodaban tobben dolgoznak, feltételezhetjiik, hogy azt egyiitt
teszik - vagyis lesznek olyan dokumentumok, amelyeket tobben is olvas-
nak és tobben is szerkesztenek. Ilyenkor nem j6, ha a k6zos dokumen-
tumbol mindenki gépén kiilon példany van: sziikség van egy kozos hely-
re, ahol minden k6z6s dokumentum csak egyszer van tarolva.

Emellett igen koltséges lenne mindenki szdmitogépéhez kiilon nyom-
tatot csatlakoztatni - kiilonosen akkor, ha tobbféle nyomtatési igény van,
példaul kis példanyszamu szines és nagy példdnyszamu fekete-fehér.
Ebben az esetben rendszerint kétféle nyomtatora is sziikség van. Olyan
technikara is sziikség van tehat, amely lehet6vé teszi, hogy egy vagy két
nyomtatot tizen-tizenoten is hasznédlhassanak.

A legtobb kisirodarol feltételezhetjiik, hogy a kiils6 kapcsolatokat els6-
sorban az interneten keresztiil tartjak, illetve ugyancsak az interneten ku-

1 Az amerikai ,knowledge worker”kifejezésbdl.
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tatnak informacié utan - tehat a munkatarsaknak kozos internetkapcso-
latra is sziikségiik van. Régebben volt arra példa, hogy az iroddban volt
egy ,internetes gép”, amelyhez kiilon oda kellett {ilni, ha valaki e-mailez-
ni vagy keresni akart. Ma azonban mar bevett dolognak szamit, hogy az
Osszes munkatérs szamitogépe - egy kozos ponton keresztiil - kapcsolo-
dik az internethez, és mindenki a sajat gépérdl érheti el a kiilvilagot.

A halézatrél és a kiszolgaldkrol

Ha a dokumentumokat, adatokat, szolgéltatasokat k6zos helyen tartjuk
fenn, ezek eléréséhez hél6zatra van sziikség. A héalézatban legalabb egy
kittintetett szamitogép lesz: ez a kiszolgal6. A kiszolgal6 tarolja a kozos
dokumentumokat, futtatja a kozosen elérheté programokat, biztositja a
hozzaférést a nyomtatokhoz. Emellett kiszolgéloi feladat a kozos internet-
hozzaférés biztositasa is, bar ezt - kiilondsen kis iroddkban - nem a szami-
togép formaja kiszolgalo, hanem egy céleszkoz, az Gtvélasztoé biztositja.

A halézat haszna: kozos dokumentumok,
nyomtatok, internet

A szamitégépeket &ltaldban az er6forrdsok megosztdsa és a
kommunikdacio céljabol kapcsoljuk halézatba. Az aldbbiakban rovi-
den osszefoglaljuk, mit jelent az er6forras-megosztas.

A halézatba kapcsolt szamitégépek felhaszndléi hozzaférhetnek a ha-
l6zat mas szamitégépein tarolt fajlokhoz, hasznalhatjak a hozzédjuk kap-
csolt nyomtatokat, igénybe vehetik a rajtuk futé alkalmazasok (példaul
adatbazis-kezel6k) szolgéltatasait. Azokat a szdmitogépeket, amelyek a
hal6zat mas szdmitégépei szamara elérhet6 eréforrasokat tartalmaznak,
kiszolgalonak (sokszor szervernek) nevezziik; azok a gépek, amelyek
felhaszndléi igénybe veszik a felajanlott er6forrasokat, az tigyfelek
(mas néven kliensek).

Az er6forrds-megosztasnak szdmos haszna van: egy iroda-
ban nem kell péld4dul valamennyi szamitégép mellé nyomtatot venni: en-
nél sokkal olcs6bb megoldés a szamitogépek halozatba kotése: ekkor csak
egy géphez kell nyomtatot csatlakoztatni, és elegendé azt a hal6zatban
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megosztani. Ha sok felhasznalénak sziiksége van ugyanarra a féjlra, a ha-
16zat révén elegendé egyetlen szamitogépen - a fadjlkiszolgalon -
tarolni, nem kell valamennyi gép merevlemezére dtmdsolni, és nem kell
attol sem tartani, hogy a kiilonb6z6 médositasok eredményeképp a fajl-
nak szamos valtozata keletkezik.

Ha a sokak altal igényelt er6forras egy nagy adatbézis, akkor az adat-
bazissal egytitt az adatbazis-kezel6 programot is elegendé egyetlen gépen
-az adatbazis-kiszolgdlon - futtatni. A felhasznalok szamitogé-
pei ekkor az adatbazishoz nem kozvetlentil, fajlként férnek hozza: megfe-
lel6 program segitségével az adatbazis-kezel6 programnak adnak a halo-
zaton at utasitasokat, és ezek eredményét fogadjak. Az utasitasok bonyo-
lult adatbazisbeli keresésre és adatok modositasara is vonatkozhatnak.

Az olyan alkalmazédsokat, amelyekben a nagy teljesitményt igénylo
miiveleteket a hdalozat Kkitlintetett szamitégépei - az alkalmazés-
kiszolgalok - végzik, a felhaszndlok szamitogépein pedig csak az al-
kalmazasok kezeléfeliilete mtikodik, tigyfél-kiszolgalo (client/ser-
ver) architektaraja alkalmazasoknak nevezziik. Ha példaul adott egy rak-
tari és aruforgalmi adatbazis, amely huszezerféle termék szamos adatat
tartalmazza, és ezek kozott rovid id6 (egy-két masodperc) alatt kell bo-
nyolult gytjtéseket elvégezni (példdul megkérdezziik a kenyérfélék fo-
gyasat az utobbi fél évben), elegendd, ha a halézat egyetlen szamitégépe
tarolja az adatbazist (mert jelent6s lemeztertiletet foglal el), és rendelke-
zik a keresések gyors elvégzéséhez sziikséges szdmitési teljesitménnyel.
A tobbi gépet csak a parancsok elkiildésére, illetve az eredmények foga-
daséra és megjelenitésére kell felkésziteni. Ez egy PC-hélozat kiépitésekor
azt jelenti, hogy sziikség lesz egyetlen nagyobb teljesitményti kiszolgalo-
ra, a tobbi szamitoégép pedig atlagos PC lehet. Ha valamennyi felhaszna-
16i szamitégépen jelen kellene lennie az adatbazisnak és az adatbazis-ke-
zel6 programnak - vagyis nem &llna rendelkezésre hal6zat -, akkor min-
denhol a kiszolgédléhoz hasonl¢ teljesitményti hardverre volna sziikség.

De er6forrasként megoszthatok a szamitogépek specialis halozati kap-
csolatai is. A hal6zat egy szamitogépének bérelt vonala vagy ADSL-
internetkapcsolata példaul sztikos eréforras: a hédlézatot tizemeltets in-
tézmény esetleg nem teheti meg, hogy minden szamitégépe szamara va-
sérol internetcsatlakozast. Ekkor az internet-csatlakozassal rendelkezé
szamitogép internetkapcsolata is megoszthato, igy ezen a szamitégépen -
az atjaron - keresztiil a halézat tobbi szamitégépe is hozzafér az in-
ternethez.
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A felhasznaléi fiokok és a jelszavak

A szamitégépen tarolt er6forrasok jelentds értéket képviselnek. A ,tu-
dasmunkasokat” foglalkoztaté irodak - nem pénzben kifejezett - vagyo-
nanak jelent6s részét a munkatédrsak szamitogépein vagy a féjlkiszolgalon
tarolt dokumentumok képviselik. Ezért ezek meg6rzése kiilondsen fontos.

A dokumentumok megvédésének fontos eleme, hogy nem engedjiik
meg illetékteleneknek a dokumentumok elolvasdsat vagy modositasat.
Ezért, miel6tt valaki hozzaférhetne az iroda 4ltal hasznalt valamelyik do-
kumentumhoz, igazolnia kell a jogosultsagat. Ez jellemz&en tgy torténik,
hogy meg kell adnia egy nevet és egy jelszot, amelyet a kiszolgélo ellen-
6riz, és amennyiben rendben talalja, lehet6vé teszi a hozzaférést.

Ma mar az is mindennapos, hogy az egyes szdmitégépek elinditdsahoz
is névre vagy jelszora van sziikség. Ez kiilonosen fontos a hordozhat6
szamitogépek esetén, mert azokat fizikailag is konnyebb ellopni.

A nevet és a jelszot tgy kell megvalasztani, hogy nehezitse a hozzafé-
rést azok szamara is, akik betorés céljabol probaljak kitaldlni a hozzéfé-
réshez sziikséges adatokat. Ennek a leghatdsosabban tgy vehetjik elejét,
hogy csokkentjiik a jelszo6 kitalalasanak esélyét. Két szabalyt mindenkép-
pen tartsunk be:

1. Valasszunk nehezen kitalalhat6 jelszot! Ne valasszunk olyan értelmes
szot jelszonak, amely kotédik hozzank (sajat vagy csalddtag neve,
mindennapi szokas stb.) Ha mar értelmes szét valasztunk, helyez-
ziink el benne véletlenszertien szamjegyeket, és véletlenszertien al-
kalmazzunk kis- és nagybettiket! Egy példa: ha a kutyank neve Ben-
degtz, és szeretnénk ezt hasznalni jelszonak, ne adjuk meg pontosan,
hanem torzitsuk el, példaul igy: beN79dEgu7z. Ne haszndljunk rovid
jelsz6t sem! A hat-hét karakternél rovidebb jelszavak jelszofeltord
programmal rovid id6 alatt kitalalhatok, akkor is, ha nem értelmes
sz6t adtunk meg.

2. Bizonyos id6kozonként valtoztassuk meg a jelsz6t! A Windows-
rendszerek bedllithatok dgy, hogy meghatarozott rendszerességgel
rakényszeritse felhasznaldit jelszavuk megvéltoztatasara.

A felhasznalénevet és a jelszot a szamitogép tgy tudja ellenérizni, hogy
nyilvantartja a hozzaférésre jogosult felhasznalokat. Ezt tgynevezett biz-
tonsdgi adatbazisban teszi. A biztonsagi adatb4dzisban minden
felhaszndlonak van egy fidkja. A felhaszndloéi fidok (user account)
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tarolja a felhasznal6 nevét, jelszavat, kapcsolati adatait, és olyan informa-
ciokat is, amelyek alapjan finomabban is szabalyozhato, hogy a felhasz-
nal6é mihez férhet hozza, és mihez nem. A felhasznal6k példaul csopor-
tokba szervezhettk, és minden csoportnak mds és mas jogokat lehet adni.

A halézat felliigyelete

Hitelesités és engedélyezés:
a hozzaférés szabalyozasa

A szamitégépeken altalaban részletesen szabalyozhat6, hogy melyik fel-
hasznalé mely eréforrasokhoz férhet hozza. Példaul nincs mindenkinek
sziiksége a konyvelési adatokra: a rendszer beéllithato, hogy azokat csak
a pénziigyi munkatarsak lathassak.

A jol védett informatikai rendszer az éppen elégséges jogok elvét al-
kalmazza, vagyis vigyaz arra, hogy mindenki csak azokhoz az eréforras-
okhoz férhessen hozza, amelyekre a munkajidhoz feltétlentil sziiksége
van. Ezzel elejét vehetjiik annak, hogy védtelentil hagyjunk adatokat, és
azokat illetéktelenek akar véletlentil, akar rosszindulatbdl modositsdk
vagy felhasznaljak.

Az informatikai rendszer az er6forrasok védelmét két szinten valdsitja
meg. El6szor azt ellendrzi, hogy a felhasznal6 jogosult-e egyéltalan hoz-
zaférni magéhoz a rendszerhez. Ehhez rendelkezni kell egy olyan névvel,
amely szerepel a biztonsagi adatbazisban. Ekkor a rendszernek meg kell
gy6z6dnie arrdl, hogy a felhasznal6 valoban az-e, akinek mondja magat.
Ezt a folyamatot hitelesitésnek (authentication) nevezziik. A felhasznal6-
nak harom eszkoze van, amellyel igazolhatja magat:

1. ,Amit tudsz”: Titkos jelszo, amelyrdl feltételezziik, hogy csak a fel-
hasznal6 ismeri. A legtobb rendszer altalaban beéri az ilyen azonosi-
tassal: feltételezi, hogy a jelszo6t csak a bejelentkez felhasznal6 ismeri.
Ez a legktnnyebben attorhet6 védelem, mert a jelszérdl konnyen tu-
domadst szerezhet mas is - akar gy, hogy a felhasznal6 6vatlanul el-
arulja, akar agy, hogy kommunikécios triikkokkel kicsaljdk bel6le,
akar agy, hogy automatikus eszkozzel feltorik.
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2. ,Amid van”: A felhaszndl6 azonosithatja magat példaul intelligens
kartyaval - de ide tartozik a bankkartya-hasznalat is. Emellett vannak
olyan internetes banki rendszerek, amelyek a jelszavas azonositast
SMS-ben is jovdhagyatjak. Utobbi egy el6re bedllitott mobiltelefon-
szamon torténik, amelyhez a felhasznal6é mobiltelefonjara is sziikség
van. Utdbbi tehat egytitt alkalmazza az ,amit tudsz” és az ,amid
van” modszert.

3. ,Amivagy”:Eza biometrikus azonositast - az ujjlenyomat-
leolvasést vagy az iriszvizsgalatot - jelenti. Ma mér szinte minden 4j
hordozhat6é szamitégépen van ujjlenyomat-olvaso, és a rendszer beél-
lithato gy is, hogy a jelszé6 megadasa mellett az ujjlenyomat leolvasa-
sat is igényli. Ez a legbiztosabb hitelesitési médszer, mert olyasmi
sziikséges a felhaszndlé azonositdsahoz, amit nem lehet t6le ellopni
(nem szamitva a balesetet vagy a mtitétet).

A hitelesités utdn az informatikai rendszer ,tudja”, ki a felhasznal6. A
masodik lépésben pedig azt kell megvizsgalnia, hogy az illet6 hozzafér-
het-e ahhoz a konkrét er6forrashoz, amelyet igényel. Ez a miivelet az
engedélyezés (authorization). Ezért a rendszer altalaban minden er6-
forras mellett felttinteti, hogy mely felhasznalok érhetik el, és milyen mi-
veleteket végezhetnek rajta. Ez utébbi adat a hozzaférési enge-
dély (access permission). A felhaszndl6 tehat akkor érhet el egy er6for-
rast, ha sikeresen hitelesiti magat a rendszer szamara, és rendelkezik en-
gedéllyel az igényelt er6forrashoz.

A cimtarszolgaltatas: a felhasznalok és
eréforrasok kozponti felligyelete

Amikor egy noteszgép a rendszerinditdskor nevet és jelszot kér, azt a he-
lyi - tehat a gép sajat merevlemezén tarolt - biztonsagi adatbazis alapjan
ellendrzi. Ez azt is jelenti, hogy az adatbazisban felsorolt felhasznalok az
adott szamitégép helyi er6forrasaihoz férhetnek hozza - és ezek koziil is
csak azokhoz, amelyekhez megfelel6 hozzéaférési engedélyeket kaptak.
Az ilyen er6forrasok a lemezeken levé mappak és fajlok, a nyomtatok és
a kiszolgalo-alkalmazasok szolgaltatdsai. Az adatbazisban felsorolt fi6-
kok tulajdonosai ugyanakkor a szamitégéphez a hal6zaton keresztiil is
kapcsolodhatnak, és az er6forrasokhoz a halézaton keresztiil is hozzafé-
rési engedélyeket szerezhetnek.
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Nagyobb halézatokban a felhasznaléi fiokok nyilvantartasa - és igy a
hitelesités - kozpontositva van. Ez azt jelenti, hogy a felhasznalok az
egyes szamitogépek helyi biztonsagi adatbazisa helyett egyetlen kozos,
kozponti adatbazisban vannak felsorolva. A kdozponti adatbazisban felso-
rolt felhasznalok - elviekben - a kdzpontbdl feltigyelt hal6zat minden
szamitogépén bejelentkezhetnek. Emellett hozzaférhetnek a halézaton
keresztiil e szamitogépek erdforrasaihoz - természetesen csak azokhoz,
amelyekhez rendelkeznek a megfelel6 hozzaférési engedélyekkel.

Ko6zpontbdl feltigyelt halézat létrehozasara a legfejlettebb eszkoz a
cimtarszolgdltatds (directory service). A cimtar olyan adatbazis,
amely nyilvantartja a halézat felhasznaloit, szdmitogépeit és azok eréfor-
rasait - megosztott mappakat, nyomtatokat, kiszolgalé-alkalmazasok
szolgéltatasait. A cimtarszolgaltatas ennek alapjan kozponti helyen végzi
a felhasznalok hitelesitését, és ezt kovetGen informaciét ad a felhaszna-
l6knak a rendelkezésre 4ll6 er6forrdsokrol, sét, el is vezeti azokhoz 6ket.
A halo6zat felhasznaldinak nem kell tudniuk, hogy az egyes hal6zati eré-
forrasok konkrétan melyik szamitégépen taldlhatok; elegend6 a cimtar-
hoz fordulniuk. A cimtér rdadasul strukturalt adatbazis, vagyis a hal6zat
felhasznaldi és eréforrasai szervezeti egységekbe csoportosithatok - a ha-
l6zatot alkalmazé intézmény felépitésének megfeleléen. A Windows
kiszolgalooldali valtozatai (Windows 2000 Server, Windows Server 2003,
Windows Server 2008) tartalmaznak cimtarkiszolgdlot, melynek
neve Active Directory. Az Active Directory-rendszerben az egyet-
len cimtaradatbazis altal feltigyelt halozat neve tartoméany (domain).
A tartomany cimtaradatbazisat kezel6 szamitogépet - kiszolgalot - pedig
tartomdanyvezérlének (domain controller) nevezziik. A tartomany
tobbi szamitogépe pedig a tartomany tagja (member).

A rendszergazda

A magényos felhasznalok - a szabaduszé tudasmunkésok - és a kisiro-
dak gyakran magukra maradnak az informatikai rendszer tizemeltetésé-
ben. Ez azt jelenti, hogy az er6forras-megosztas kialakitasat, a kiszolgélo
és az internet-hozzaférés telepitését oner6bdl, autodidakta moédon tanul-
jak meg. Ilyenkor &ltaldban elmaradnak a megfelel6 biztonsagi beallita-
sok; a rendszer, a hdlézat vagy tulsagosan zdrva, vagy - ami gyakoribb -
talsagosan nyitva van.
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Olyan irodédban, ahol tobben dolgoznak egytitt, és a kozos eréforraso-
kat kiszolgélo segitségével veszik igénybe, mindenképpen sziikség van
valakire, aki

* megtervezi a halozatot, a kiszolgalét és az adatvédelmi beallitasokat,
= telepiti a rendszert, és beallitja az er6forrdsok megosztasat,

* segit fenntartani a rendszert: elvégzi vagy bedllitja a biztonsagi men-
téseket, és elharitja a hibakat.

Az a személy, aki a fenti feladatokat végzi, a rendszergazda. Kis-
irodaban rendszerint nincs sziikség f6allast rendszergazdéra; vannak
olyan rendszergazdak, illetve cégek, akik (amelyek) tobb iroda informati-
kai rendszerét tizemeltetik, tobbnyire 6radij ellenében.

A ,rendszergazda” szénak van még egy jelentése. Emlitettiik, hogy a
szamitogépek és a kiszolgalok biztonsagi adatbazisaban vagy a cimtér-
adatbazisban fel vannak sorolva azok a felhasznalok, akik hozzaférhet-
nek a rendszer eréforrasaihoz. Irtuk azt is, hogy ezek a felhasznalok kii-
16nb6z6 jogokkal rendelkeznek.

A felhasznal6i fiokok kozott vannak olyanok, amelyek tgynevezett
rendszergazda-jogokat kaptak. Aki ilyen felhasznaloi fiok nevével és jel-
szavaval jelentkezik be, a rendszer minden eréforrasat elérheti, és azok-
kal minden lehetséges mtiveletet elvégezhet.

Vannak a rendszerben olyan tevékenységek, amelyekre csak rend-
szergazda-jogok birtokaban van lehet6ség. Ilyen példaul az alkalmazasok
telepitése, egyes rendszerszint(i jogosultsagok vagy beallitdsok médositasa.

Biztonsagi szempontbdl nagyon fontos, hogy az iroda informatikai
rendszerében csak azok rendelkezzenek rendszergazda-jogokkal, akiknek
erre feltétlenul sziikségiik van. Ha tehat az tigyvezet6 igazgaté nem vé-
gez informatikai karbantartasi feladatokat, kimondottan karos, ha rend-
szergazda-jogokat kér vagy kap. Attol ugyanis nem lesz valakinek tobb
ellen6rzése az er6forrasok folott, ha barmit csindlhat velilk, am kells
szakértelem hijan nem ismeri a lehet&ségeket és nem érti a beallitasokat.
Kisiroddban rendszerint két személynek célszerti rendszergazda-jogokat
adni: az egyik maga a rendszergazda - aki csak idénként dolgozik a
rendszerrel -, a masik pedig egy belsé felel6s, akit a rendszergazda beta-
nit egyes alapvet6 karbantartasi mtiveletek (példaul a biztonsagi mentés)
elvégzésére.
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A halozat

Helyi halézat, nagy tavolsagu halézat, internet

Ha egy iroda vagy egyetlen épiilet szamitogépeit kapcsoljuk ¢ssze, he-
lyi halézat (local area network, LAN) jon létre. Tobb, esetleg egymas-
tol tavol lev6 halézat vagy szamitégép osszekapcsoldsakor mar nagy
tdvolsagu halézatrol (wide area network, WAN) beszéliink. A ha-
l6zatban részt vevo szamitogépek - szakkifejezéssel: 411loméasok (host)
- kozotti tavolsag alapvetéen meghatarozza a szamitogépek kozotti kap-
csolat technologiajat.

Kulon kategoérianak tekinthetjiik a mindossze néhany (legfeljebb tiz-
hiisz) gépet 0sszekapcsold, kittintetett kiszolgalét altalaban nem tartal-
maz6 helyi halézatot. Ilyen hal6ézatot sokan mar otthon is kiépitenek: ha
tobb szamitéogépiik van, valamilyen moédon Osszekapcsoljak azokat.
Azonban sok kis iroda is épit hasonl6é halézatot. Az ilyen hal6zatokat
kisirodai halézatnak (small office network) nevezik.

A helyi halézatok fizikai felépitése altaldban egynemt, a legegysze-
riibb esetekben a hél6zatnak egyetlen gerincvonala van, és minden é&llo-
mas ahhoz csatlakozik. Az egynemtiség kiilonben azt jelenti, hogy az 4al-
lomésok 6sszekotésére a hal6zatban mindenhol ugyanolyan szabvanyu
atviteli kozeg - tobbnyire kébelezés vagy rddidcsatorna - szolgal.

A nagy tavolsagu hél6zatok ezzel szemben rendkiviil vegyesek: ezek a
legkiilonbozébb felépitésti és szabvanyt halézatokat kotik Ossze egyet-
len, nagyobb halozatta. A nagy tavolsdgu hélézatok legegyszertibb esete,
amikor adott egy helyi hal6zat, amelynek egyik szamitégépéhez telefon-
vonalon csatlakozik egy tavol lev6 felhasznél6 szamitégépe, s ily médon
hozzéfér a helyi hal6zat er6forrasaihoz. A legbonyolultabb nagy tavolsa-
gu halézat az internet, amely tobb millié dllomast tartalmaz: ha az inter-
neten egy allomas {izenetet kiild egy masiknak, az tizenet szdmos, rend-
kiviil kiilonboz6 hédlézatszakaszon halad at: helyi hal6zatokon, a nyilva-
nos telefonhalézaton, bérelt vonalakon, mikrohulldamu csatornakon stb.

Ennek a konyvnek nem targya a halozatok fizikai felépitése. Minden,
itt leirt mtvelethez feltételezziik, hogy a halézat - fizikai mivoltdban - ki
van épitve. Azt viszont tudnia kell az Olvasénak, hogy nem csak a kiter-
jedés, hanem a mindség és a haszndlat jellege szempontjabdl is 1ényeges
kiilonbség van a helyi és a nagy tavolsagu halozatok kozott: az el6bbiek-
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ben - ma még - az er6forras-megosztas domindl, addig az utébbiakban -
kiilonosen az interneten - a kommunikacié: az eréforrdsokhoz valé hoz-
zaférés az internet f6lott egyoldald, dltalaban webdokumentumok letolté-
sét - olvasasat - jelenti. A technikai kivitelezés kiilonbségeibdl is kovet-
kezik, hogy a helyi hal6zaton belul két dllomas kozott 1ényegesen gyor-
sabb és megbizhatobb adatatvitel lehetséges, mint a nagy tavolsagu halo-
zatokban. Az utébbi korlatait a halézatban megjelené nyilvanos szaka-
szok, illetve a tdvolsagi vonalak kiépitésének magas koltségei okozzak. A
tavolsagi vonalak min&ségének javuldsaval és koltségeik csokkenésével
azonban a kiilonbségek egyre kisebbek.

A halézat savszélessége és megbizhatésaga

Két allomas kozott az adatatvitel minGségét a kapcsolat sebessége és
megbizhatésdga hatarozza meg. Mivel a hal6zati kapcsolat alapja az
elektromagneses (vagy optikai) jeltovabbitas, a sebesség kozvetlentil kap-
csolatba hozhat6é a savszélességgel (bandwidth). Az atviteli sebes-
séget és a savszélességet ezért gyakran felcserélik, holott a savszélesség
az atviteli sebesség lehet6sége csupan. Maga a tényleges atviteli sebesség
attol is fligg, hogy milyen min&ségt a kapcsolat; hibak esetén ugyanis sok
adatot gjra kell kiildeni, ami pedig jelent6sen csokkenti a felhasznal6 - a
kiils6 megfigyel6 - szamara lathato atviteli sebességet. A tényleges atvite-
li sebesség igy sokkal kisebb is lehet, mint amekkorat a vonal sédvszéles-
sége lehet6vé tesz.

A sédvszélességet - az adott vonalon elvileg lehetséges legnagyobb at-
viteli sebességet - az egységnyi id6 alatt tovabbithaté adatok mennyisé-
gével adjuk meg. Az egységnyi id6 a masodperc (szekundum; s), az
adatok legkisebb atvihet6 egysége pedig a bit - egyetlen kettes szdm-
rendszerbeli szdmjegy. Kell6en nagy savszélesség akar tobb millio, s6t
tobb millidrd bit tovabbitasat is lehetévé teszi egyetlen masodperc alatt,
igy beszéliink kilobitrél (kbit; 1024 bit) megabitr6l (Mbit; 1024 kbit) és gi-
gabitrdl (Gbit; 1024 Mbit) is. A savszélességet - és a tényleges adatatviteli
sebességet - igy bit/s-ban, kbit/s-ban vagy Mbit/s-ban adjuk meg. 1
bit/s egyetlen bit atvitelét jelenti egy mésodperc alatt; 1 kbit/s esetén
1024, 1 Mbit/s esetén 1024-1024 bit jut el a partnerhez egyetlen mésod-
perc alatt.
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Az ismertebb halézattipusok jellemz6 sdvszélességei a kovetkezdk:

Halozattipus Sdvszélesség

Analég telefonvonal 33,6 - 56 kbit/s

ISDN-vonal 64 kbit/s, tobb vonal nyalaboldsa esetén ennek tobb-
szOrosei

ADSL, ADSL 2 Letoltési sebesség: 1 Mbit/s - 18 Mbit/s, jellemz6 fel-

toltési sebességek: 128 kbit/s - 1 Mbit/s
Kébeltelevizié-halozat 1 Mbit/s - 10 Mbit/s (jellemz6 sebességek)
Ethernet (helyi héal6zat) 100 Mbit/s, 1 Gbit/s, 10 Gbit/s
ATM, FDDI 144 - 622 Mbit/s

A kommunikal6 allomasok kozott ténylegesen mért adatatviteli sebesség
altaldban nem éri el a savszélességet. Az alkalmazott hal6zati technolégia
ugyanis megszabja, hogy a sidvszélesség milyen mértékben hasznélhat6
ki hatékonyan. Igy példaul a legelterjedtebb helyi hélézati technologié-
ban, a 100 Mbit/s savszélességli Ethernetben jellemz6en kb. 7-8 Mbyte-
nyi adat tovébbithaté egy masodperc alatt, holott a 100 Mbit/s savszéles-
ség elvileg 12,5 Mbyte tovabbitasat is lehet6vé tenné (1 byte = 8 bit).

Amikor pedig az adattovabbitas megbizhatésagarol beszéliink, harom
szempontot vizsgalunk:

1. A tovabbitott adatok helyessége: Pontosan azok az adatok (adatbitek)
érkeznek-e meg a cimzetthez, amelyeket a forras elkiildott? Ha esetleg
nem, ez ellen védekezni kell: az adatokat hibajavit6é informaciéval ki
kell egésziteni, hogy a hibasan atvitt bitek javithatok legyenek.

2. Az adatok sorrendje: Az tizenetek részei megfelel6 sorrendben érkez-
nek-e meg? Ha esetleg nem, a sorrendet a csomagok sorszamozasaval
ellendrizni kell, és a cimzettnél helyre kell allitani.

3. Teljesség: Hidnytalanul megérkezik-e minden? Ha esetleg nem, azo-
nositani kell a kimaradt részt, és azt a forrasnak tjra kell kiildenie.
Annak megéllapitaséra, hogy egy adatcsomag megérkezett-e, a cim-
zett nyugtat kiild a forrdsnak.

Vegyiik észre, hogy sem a kiegészit6 hibajavité informacio, sem a cso-
magsorszam, sem a nyugta, sem pedig az Gjrakiild6tt csomag nem része a
»+hasznos” - a felhasznal6é szamara lathato - adatfolyamnak. Ezek is fel-
emésztik a savszélesség egy részét, ezért ha hibakra kell szamitani - mar-
pedig elektromdgneses jeltovabbitas esetén kell -, eleve nem hasznalhato
hasznos adattovabbitasra a teljes savszélesség.
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Az atvitelben részt vev® vonalszakaszok szamanak, illetve hosszanak
novekedésével ugrasszertien né a hibak valészintisége: a vonal nagyobb
zajnak van kitéve. Ezért a helyi halézati kapcsolatok savszélessége és
megbizhatésaga is sokkal nagyobb, mint a nagy tavolsagt kapcsolatoké.
A halézaton keresztiil kommunikalé programoknak pedig minderre fel
kell késziilnitik: masképpen kell kommunikalniuk a helyi hél6zatban, és
masképpen nagy tdvolsagu vonalakon.

A protokollok és a halézatban
levo gépek megcimzése

Amikor a halézat szolgaltatasait haszndljuk, természetesnek vessziik,
hogy meg tudjuk nyitni a kiszolgélén tarolt dokumentumainkat, nyom-
tatni tudunk a kollégank gépéhez kotott nyomtatén, tudunk elektronikus
levelet kiildeni, és igy tovabb. Kézenfekvének tekintjiik, hogy a szamito-
gép konyvtérait, nyomtat6it meg tudjuk osztani, ahhoz pedig, hogy mas
szamitogépek megosztott konyvtaraibol fajlokat olvassunk, elegendd
példaul a szovegszerkesztd tallozdablakat oda irdnyitani vagy a
\\szamitégép\mappa formaban megadni a hal6zaton érvényes elérési utat.

Mindezek a hal6zati szolgédltatdsok nem allnak rendelkezésre pusztan
attol, hogy a szdmitégépekben halézati csatolokartydk vannak, azokon
keresztiil pedig kabellel 6ssze vannak kotve a szdmitogépek. Ha az allo-
masok kozott 1étezik is az elektromos kapcsolat, az adatatvitelhez komoly
parbeszédre van sziikség a két dllomas (pontosabban a két allomdson fu-
t6 programok) kozott. Ennek a parbeszédnek rendkiviil sok eleme, szintje
van; s ezek mindegyikére sziikség van ahhoz, hogy a kollégank szamito-
gépére eljusson az a dokumentum, amelyet ki akarunk nyomtatni.

A halézati kommunikdcié javarészt szabvanyos elemekbdl all; sziik-
ségtelen tehat az alkalmazéasokt6l elvarni, hogy az adattovabbitashoz
sziikséges teljes parbeszédet maguk bonyolitsédk le. A szovegszerkesztd,
amelybdl nyomtatunk, nem is képes ilyen parbeszédekre, csak annyira,
hogy a halézatban megnevezze a kivant fijlt vagy nyomtatét. Minden
egyebet elvégez helyette az operacids rendszer, amelynek abbéli feladata,
hogy er6forrasokat bocsasson a felhasznalok és az altaluk elinditott prog-
ramok rendelkezésére, kiterjed a hal6zati - mds szamitégépeken taldlhato
- er6forrasok biztositdsara is. Az operacios rendszernek tartalmaznia kell
a héloézati kommunikéciohoz sziikséges valamennyi szoftverelemet - a
halézati csatolokartya illesztéprogramjatol azokig a magas szintti modu-
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lokig, amelyek a \\kiszolgaléo\konyvtar vagy a http://kiszolgalé/mappa/fajl
stb. forméju elérési utak alapjan meg tudjak keresni a hal6zatban a fel-
hasznalo &ltal kivant allomast.

Az operéciés rendszerben mindenképpen vannak olyan modulok,
amelyek

* miikodtetik a megbizhaté adattovabbitast két, azonos helyi halé-
zatba es6 allomas kozott;

* név vagy cim alapjan megtalaljdk a cimzett allomésokat (szamito-
gépeket);

* miikodtetik a megbizhat6é adattovabbitast barmely két allomés ko-
zott, barhol is legyenek a halézatban.

Ezek a modulok sajatos szabalyok szerint mtikodnek. A szabalyok arra
vonatkoznak, hogy két dllomasnak milyen médon kell kommunikalnia
egymassal. A szabalyokat és a modulokatis protokollnak (protocol)
nevezik. A protokoll eredetileg a szabalyok neve, &m a megval6sitott
rendszerekben alkalmazzak az 6ket mtikodteté programrészekre is.

A haloézatba kotott szamitogépek rendszere olyan, mint a posta: min-
den szdmitégépnek van egy cime. Ez a cim jellemz&en egy bonyolult
szerkezetli szam. A felhasznalék azonban nem ezekkel a szamokkal, ha-
nem konnyen megjegyezhet6 nevekkel cimzik meg a gépeket. Ezért a ha-
l6zatban miikodik olyan mechanizmus, amely a név alapjan el6szor
megkeresi a cimzett allomas (szdmitogép) szammal kifejezett cimét. Ez a
mechanizmus a névfeloldas (name resolution). Az interneten - és
olykor a helyi hal6zatban - vannak olyan kiszolgalok, amelyekhez név-
feloldasi kérésekkel lehet fordulni. Az ilyen kiszolgalék - a névki-
szolgalok (name server) -, amikor megkapjak egy szamitogép nevét, a
szammal kifejezett cimet kiildik vissza.

A vezeték nélkiili halozat

A szamitégépek Osszekapcsoldsanak legolcsobb modja a vezeték nélkiili
halézat. Ehhez be kell szerezni egy tgynevezett vezeték nélkiuli
hozzaférési pontot (wireless access point, WAP). A hozzaférési
pontnak kell adni egy nevet. Azok a szamitégépek tartoznak egy vezeték
nélkili halézatba, amelyek azonos vezeték nélkili hozzaférési ponthoz
kapcsol6dnak.
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A vezeték nélkiili hal6zatnak azonban vannak hatranyai a vezetékes
hal6zathoz képest. A hél6zat kiterjedése altalaban nem probléma; a veze-
ték nélkiili hal6zat hatotavolsaga 10-50 méter. Azonban a hal6zati techno-
l6gia kivalasztasakor oda kell figyelni a kovetkezdkre:

1. A vezeték nélkiili halézat savszélessége kisebb. Altalaban 54 Mbit/s
savszélességet igér, ez azonban a gyakorlatban sohasem tobb 10-20
Mbit/s-nél - mikézben a vezetékes hédlézatokkal akar 1 Gbit/s sav-
szélességet is el lehet érni (olcsé eszkozokkel is). Nagy mennyiségii
adat tovabbitasara ezért a vezeték nélkiili halozatok alkalmasabbak.

2. A vezeték nélkiili hélézat forgalma ,kihallatszik”: alkalmas eszko-
zokkel akér az utcén el tudjak olvasni, milyen adatok utaznak a halo-
zatban. Ezért a vezeték nélkiili hal6zatban mindig oda kell figyelni a
titkositdsra, ami nem mindig egyszerti feladat.

3. A vezeték nélkiili hal6zat nem mindig hasznalhaté olyan helyeken,
ahol sok vezeték nélkiili halozat miikodik egy tertileten. A hozzaféré-
si pont beallithaté egy meghatarozott csatornara, &m rendszerint csak
11 csatorna koziil lehet valasztani, rdadasul a halozatok miikodtetsi
erre dltalaban nem figyelnek oda. Az azonos csatorndra éallitott halo-
zatok zavarhatjdk egymast, ami csatlakozasi problémakat okozhat: a
legjobb esetben is jelentsen megné a szamitdogépek csatlakozdsdhoz
sziikséges id6.

Hozzaférés az internethez: az utvalasztoé

Az internet-hozzaférés sziikos erdforras, ezért a kisiroda jellemzéen csak
egy internetkapcsolattal rendelkezik. Ez azt jelenti, hogy nem az egyes
munkatarsak gépeit, hanem az egész halézatot kell az internethez kap-
csolni. A hél6zatban ezért lesz egy olyan berendezés, amely két halozat-
hoz kapcsolodik: az egyik a bels6 (helyi) hal6zat, a masik pedig az inter-
net, pontosabban az internetszolgaltaté6 halozata. Kifelé - az internet
szdmadra - a kisiroda hal6zata egyetlen allomésnak latszik: a hal6zatot ez
a bizonyos berendezés képviseli.

Ez a berendezés az ttvalaszto (router) vagy atjaroé (gateway). Az
atvélaszté gondoskodik arrél, hogy a bels6 (helyi) hdl6zat gépeirdl indi-
tott kommunikaci6 eljusson a hélézaton kiviili cimzetthez, illetve a kiils6é
halézatbol (az internetrdl) érkezé valasz eljusson a megfelel6 bels6 allo-
mashoz (szamitégéphez).
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Az utvélaszto szerepét betoltheti egy kozonséges szamitogép is, amely-
ben két halozati csatolokértya van - egy a bels6, egy a kiils6 halozat ira-
nyéba -, de sok esetben kiilon berendezést alkalmaznak, amely csak atva-
lasztoként tud miikodni, &m olcs6bb, mint egy kiilon szamitégép.

Az internet-hozzaférés biztonsagi megfontolasai

Az internet szamitogépek millidit 6sszekapcsold, mindenki szdmaéra hoz-
zaférhet6 rendszer. Ennek az a hatranya, hogy a rosszindulatt felhaszna-
lasa el6tt is szabad az at. Ha egy szamit6gépet az internetre csatlakozta-
tunk, biztosak lehetiink benne, hogy perceken beliil éri valamilyen tdma-
das, ami arra irdnyul, hogy adatokat olvassanak le réla, vagy atvegyék fo-
16tte az iranyitast. Ezért az internetre kapcsolt szamitogépeket vagy helyi
halézatokat védeni kell, és a megfelel6 védelmet még a kapcsolat létreho-
zasa el6tt izembe kell allitani.

A védelem eszkoze a ttizfal (firewall). Ez olyan program, amely fo-
lyamatosan figyeli a hdl6zatbol indul6 és a felé iranyuloé héalézati forgal-
mat. Olyan szolgaltatdsokat nyujt, amelyek segitségével észlelhet6k a
rosszindulata kapcsolédasi kisérletek, a weboldalakban vagy a levelek-
ben elrejtett virusok és tréjai falovak, és meghatarozott forgalomtipusok
ki is zarhatok a kommunikéciobol.

Lassuk, milyen szolgaltatdsokat nydjtanak az egyes ttizfalak:

* Betorés-érzékelés (intrusion detection): Van néhany jellemz6
miivelet, amelyeket a timadok megprobalnak elvégezni a célrend-
szeren. A betorés-érzékel$ ttizfalak a hélézati forgalomban meg-
probéljak felismerni ezeket a mitiveleteket, és jelezni a felhasznalo-
nak, illetve blokkolni a timadoétol érkez6 forgalmat.

* Csomagszlrés (packet filtering): Annak szabalyozasa, hogy a
halézat milyen tipust csomagokat fogad el, illetve a rajta futé
programok milyen fajta csomagokat kiildhetnek.

* Sok esetben szabalyozhato az is, hogy mely cimekrél (mely szami-
togépekrol) fogadjuk, illetve utasitjuk el a forgalmat. Egyes ttizfa-
lakban pedig a csomagok tartalma is megszabhat6, bar ez a szemé-
lyi ttizfalakban nem jellemz6. Azonban, ha egy ttizfal viruskeres6
programot tartalmaz, mar egyfajta - jol iranyitott - tartalomsztirés-
nek tekinthetd.
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* Alkalmazasok sziirése: Szdmos rendszerben meghatarozhato, hogy
az interneten keresztiil mely programok kommunikéalhatnak. Ha ez
szabalyozva van, a tdimado altal telepitett trojai fal6 - amelynek a fel-
hasznél6é szamitogépét kellene vezérelnie - tobbnyire nem miiko-
dik majd, hiszen szdméra nincs engedélyezve a hal6zat haszndlata.

A kisirodai hal6zatot rendszerint olyan - az atvélasztéval egybeépitett -
ttizfallal védik, amely alapértelmezés szerint minden kiviilrél iranyuld
kapcsolati kérést megakadalyoz, és csak a hal6zat belsejébdl kuldott kéré-
sekre adott valaszokat engedi be a hal6zatba.

A hibak megel6zése és elharitasa

Az adatok mindig veszélyben vannak

Kozhely, hogy ami elromolhat, az el is romlik. Irtuk, hogy a tudasmunka-
sok altal létrehozott dokumentumok olykor a cég vagyonanak jelent6s ré-
szét alkotjak, ezért minden aron meg kell 6ket védeni. A dokumentu-
mokkal - az informatikai rendszerrel - kétféle baj torténhet:

Az informatikai rendszer elérhetetlenné vélhat. Ez azt jelenti, hogy a do-
kumentumokhoz vagy a rendszer szolgéltatdsaihoz nem tudunk hozzafér-
ni - gyakran éppen akkor, amikor a legnagyobb sziikségiink van ra. Ilyen-
kor, bar az adatok nem vesznek el, az okozhat nagy kart, hogy nem tudunk
a megfelel6 id6ben (példaul a hatarid6 el6tt féloraval) hozzdjuk férni.

Az informatikai rendszer meghibasodhat, az adatok megsériilhetnek
vagy elveszhetnek. Ebben az esetben a kar dllandé: a sériilt vagy meg-
semmistilt dokumentumokban fekvd szellemi tulajdont djra létre kell
hozni.

Ezért az informatikai rendszerek védelme azt jelenti, hogy fenntartjuk
a rendszer rendelkezésre allasat (availability) és megovjuk az
adatok épségét (dataintegrity).

A halézat és a kiszolgald karbantartasa

A rendelkezésre 4llast azzal tudjuk biztositani, hogy felkésziiltink az eset-
leges rendkiviili eseményekre (meghibasodasokra). Ha pedig bekovetke-
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zik a rendkiviili esemény, megfelel6 ismeretekkel és stratégiaval kell ren-
delkezniink arra, hogyan deritstik ki a hiba okat, és hogyan allitsuk visz-
sza mihamarabb a rendszer m{ikodését.

Az aramsziinetek ellen példaul sziinetmentes aramforras alkalmaza-
saval védekezhetiink. A rendszerinditdshoz hasznalatos merevlemez
meghibasodasa ellen pedig két merevlemez alkalmazédsaval és a rend-
szertertiletek tiikrozésével.

A rendkiviili események kezelése nemcsak technikai eszkozok alkal-
mazasat jelenti. Amikor a rendszer meghibédsodik, a hibét elharitani ké-
pes személynek elérhetének kell lennie, illetve megfelel6 id6ben értestil-
nie kell réla. A kiszolgal6 elérhet6ségét, tizemkészségét példaul lehet fi-
gyelni egy masik rendszerbdl, és amikor valami nem miikodik megfelels-
en, a rendszergazda automatikusan értestilhet réla.

Vannak olyan események, amelyek el6re jelzik, hogy a rendszer ha-
marosan meghibasodik vagy elérhetetlenné valik. Folyamatosan mtikodé
szamitogépek esetén erre utal, ha a rendelkezésre all6 szabad memoria
vagy merevlemez-teriilet folyamatosan csokken, vagy a rendszer ese-
ménynapldjdban lemezhibédkra utal6 bejegyzések jelennek meg.

A biztonsagi mentés és
az adatok épségének védelme

Amikor olyan meghibasodés kovetkezik be, amelyben az adatok is meg-
sériilnek, a hiba elharitdsanak legfontosabb eleme az adatok helyreallita-
sa. Biztosak lehettink abban, hogy az informatikai rendszer életében leg-
alabb egyszer bekovetkezik ilyesmi, ezért az adatvesztésre el6re fel kell
késziilni.

Ezért a védekezés legfontosabb eleme a biztonsagi masolatok készité-
se. Az irodai héal6zat szamitégépein tarolt adatokrdl rendszeresen méso-
latot kell késziteni. Ha a k6zos dokumentumok valamennyien egy kiszol-
galon vannak, elsésorban a kiszolgal6 biztonsagi mentésérdl kell gondos-
kodni.

A biztonsagi mentésnek mindenképpen kiils6 adathordozoéra kell ké-
sziilnie. A rendszeresség pedig azt jelenti, hogy a masolatoknak napra-
késznek kell lennitik, vagyis - az iroda tevékenységétdl fiiggden - legfel-
jebb egy-két napnyi munka elvesztését lehet elttirni. Ez azt jelenti, hogy
az adatokrdl - legaldbb azokrdl, amelyek id6kozben megvaltoztak - na-
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ponta-kétnaponta kell masolatot késziteni. Ezt a folyamatot részben au-
tomatizalni is lehet.

A biztonsagi masolatokat nem szabad az iroddban tarolni. Ez azért
fontos, mert ha az irodaban fizikai kar - betorés, beazas, tiiz stb. — torténik,
a biztonsagi masolat nem pusztul egyttt a kiszolgalé merevlemezével.

Az adatok épségét mas modon is védeni kell. A szamitégépek merev-
lemeze é&ltaldban hirtelen hibasodik meg (bar ennek lehetnek elGjelei).
Ilyenkor sokat segit, ha a merevlemez tiikrozve van, vagyis a szamitogép
két merevlemezt tartalmaz, és az Gj adatokat automatikusan mindkettére
felirja.
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